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PANSTWO JAKO LIDER DZIALAN
W ZAKRESIE CYBERBEZPIECZENSTWA

Mimo wielu bardzo znamiennych w tej sprawie wydarzen nie wszyscy jeszcze
uswiadamiaja sobie fakt, iz charakter znacznej czesci dzisiejszych zagrozen dla oby-
wateli. firm czy wrecez calych pafstw jest zasadniczo rézny od sytuacji sprzed kilku-
nastu lat. Powodem sg oczywiscie czgsto dramatyczne w skutkach problemy zwane
w skrocie naruszeniem cyberbezpieczenstwa. Zagrozenia prywatnosci obywateli,
mozliwos¢ zaklocania funkcjonowania instytucji panstwowych i przedsigbiorstw, nie-
bezpieczenstwo pozbawienia catych regionow dostepu do energii elektrycznej z wrecz
niewyobrazalnymi konsekwencjami dla wszystkich, wreszcie miedzypanstwowe kon-
flikty o tzw. hybrydowym charakterze, to tylko przyklady problemow charakterystycz-
nych dla dzisiejszego swiata. Powszechny dostgp do internetu i ztozonos¢é funkcjono-
wania calego systemu komunikacji sieciowej tworzg wrecz nieograniczone mozliwo-
sci podejmowania przestepezych dzialan. Najkrotszy nawet opis roznego rodzaju cy-
berprzestgpstw popelnionych tylko w ostatnim roku zajalby wiele stron tekstu. Aby
zilustrowac chocby skalg¢ zagrozen przytoczmy za zeszlorocznym Internet Security
Threat Raport przykladowo nastgpujace dane — w roku 2016 wykryto prawie 150 min
rodzajow zlosliwego oprogramowania, zidenty fikowano ponad miliard kradziezy toz-
samosci uzytkownikow z baz danych. a w przedsigbiorstwach srednio co pdl godziny
ktos nieswiadomie przesytal do sieci wazne dla firmy poufne dane. Wobec oczywiscie
nickwestionowanego przez nikogo faktu niezbednosci dalszego istnienia elektronicz-
nej komunikacji i lezacej u jej podstaw idei w duzej mierze niekontrolowanego dzia-
tania wszystkich jej uzytkownikow, problem jest oczywisty — inaczej niz w przeszio-
sci, w sieciowym $wiecie kazdy moze zaatakowac innych majac szanse na skutecznosé
swych dziatan. A 6w kazdy to dzisiaj czgsto profesjonalna grupa stosujgca wysoce
wyspecjalizowane i trudne do rozszyfrowania metody ataku. Jeszcze grozniejsza czyni
t¢ sytuacje fakt. iz za grupami tymi stoja czesto shuzby specjalne obeych panstw, wy-
specjalizowane w zdobywaniu tajnych informacji czy wrecz w destabilizowaniu poli-
tycznym i gospodarczym swych sgsiadow badz globalnych konkurentow.

Konsekwencje nieuprawnionych dzialan w sieci mogg by¢ olbrzymie, bowiem
we wspolezesnym $wiecie funkcjonowanie panstwa, poszezegolnych instytucji i poje-
dynezych obywateli bazuje w istotnej mierze na niezaktdéconym dzialaniu istniejgcych
systemow teleinformatycznych. Naruszenie. czy czgsto jeszeze gorzej — zafalszowanie
ich funkcjonalnosci. staje si¢ szczegolnie groZzne w przypadku infrastruktury krytycz-
nej, czyli probleméw dotyczgeych najwaznicjszych obiektow, urzadzen, instalacji
I kluczowych ushug panstwa. Systemy energetyczne, bankowe, ochrony zdrowia,
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transport na czele z ruchem lotniczym. wiele innych instytucji o waznym znaczeniu
dla funkcjonowania panstwa nie moze dzisiaj obejs¢ si¢ bez sprawnej komunikacji
sieciowej. Cyberatak na nie moze prowadzi¢ do wielkich szkod 1 zniszezen, zagraza-
jacych takze czesto zyciu ludzkiemu i sSrodowisku naturalnemu. Liczbe¢ urzadzen pod-
taczonych na $wiecie do internetu szacuje si¢ obecnie na 30 mld, a tempo przyrostu tej
liczby zwigzane 7z rozwojem tzw. internetu rzeczy przekracza mozliwosci wiarygod-
nych oszacowan. W podobnie zawrotnym tempie rosng wigec zapewne takze mozliwo-
$ci popelniania sieciowych przestepstw. Stoimy wobec problemu, o ktérym trzeba do-
bitnie mowic 1 domagac si¢ podejmowania odpowiednich dzialan przez whasciwych
decydentow. Kluczowa role ma tu do odegrania panstwo — konsekwentna polityka
wyprzedzajgca przestepcze zdarzenia w sferze bezpieczenstwa jest w nowoczesnym
panstwie koniecznoscia. Panstwo powinno oczywiscie w pierwsze] kolejnosci podej-
mowac dzialania skierowane na przeciwdzialanie potencjalnym problemom, a nie
tylko koncentrowac si¢ na ich pdzniejszym usuwaniu. Polityka taka to z jednej strony
odpowiednie regulacje na rynku telekomunikacyjnym i nadzor nad jego funkcjonowa-
niem, a z drugiej przemyslany system zachet dla operatorow telekomunikacyjnych
1 innowacyjnych firm do podejmowania inicjatyw zwigkszajgeych cyberodpornosé na
sieciowe przestepstwa. Istotne jest takze znaczenie powszechnej edukacji na rzecz cy-
berodpornosci — dostownie wszyscy musimy si¢ uczyc¢ i poznawac mozliwosci obrony
przed sieciowymi przestepstwami.

Przeciwdzialanie sieciowym atakom utrudnia fakt niezwyklej réznorodnosci
motywacji cyberprzestgpcoéw. W szerokim kontekscie obywatelskim podejmowane
dziatania moga shuzy¢ np. wywolaniu szerokich protestow spolecznych badz wrecz
nawolywaniu do aktywnej walki z wladza, w kontekscie gospodarczym kradziezy
technologii. zakioceniom zautomatyzowanych procesow wytworczych badz deprecjo-
nowaniu rynkowych konkurentow (w krajach rozwini¢tych juz ponad 50 proc. firm
doswiadczylo takich dzialan), w kontekscie politycznym nieuprawnionym formom
(np. podszywajacym si¢ pod stanowisko renomowanych instytucji) promocji pogla-
dow politycznych i oczerniania zwolennikéw innvch ideologii, w kontekscie militar-
nym prowadzeniu wojen hybrydowych, w ktérych propaganda sieciowa stala si¢ nie-
odlagcznym elementem ostabiania przeciwnika. Nie mozna takze pomina¢ problemu
cyberprzestgpczosci w kontekscie pojedynezych obywateli — prowadzone nickiedy
z jawng premedytacja niszczenie wizerunku 0sob publicznych stato si¢ zmora wspot-
czesnej przestrzeni publicznej.

Roznorodne sa takze narzedzia uzywane przez cyberprzestepcow. Naleza do
nich m.in. tzw. spyware. czyli programy szpiegujgce uzytkownikéw sieci bez ich wie-
dzy, phishing. czyli podstepne zdobywanie loginow i hasel, konie trojanskie, czyli pro-
gramy podszywajace si¢ pod interesujace aplikacje. a majace w sobie dodatkowa. nie-
pozadang funkcjonalnos¢, bomby logiczne, czyli zlosliwe oprogramowanie aktywizu-
jace sie po spelieniu przez uzytkownika okreslonych warunkow, np. wybranej go-
dziny badZ dnia. wreszcie tzw. hoax 'y, czyli programy wyswietlajgce nieprawdziwa
informacje o istnieniu w urzadzeniu wirusa. Polaczenie powyzszych metod z przemy-
slanymi dziataniami socjotechnicznymi prowadzi¢ moze do tzw. APT (ang. Advanced
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Persistent Threat), polegajacego na ustaleniu zaplanowanych do ataku instytucji
1 0sOb, infiltracji ich urzadzen i podjeciu czgsto dlugotrwalych dzialan o charakterze
przestgpezym. Juz niecbawem szezegolng role w sprawach cyberprzestgpezosci odgry-
wac bedzie z pewnoscig oprogramowanie wyposazone w tzw. sztuczng inteligencje
(AI). Swiadome tego potencjalu $wiatowe mocarstwa przeznaczajq obecnie olbrzymie
sumy na rozwoj Al i jej zastosowar. Nawet jesli glownym celem tego wsparcia sa
aplikacje cywilne majace prowadzi¢ do korzysci ekonomicznych, swiadomosé tzw.
dual use. czyli mozliwosci wykorzystywania osiggni¢é badawczych sektora cywil-
nego do wzmacniania swej potegi militarnej, kaze ocenia¢ inwestycje w Al takze
w kategoriach bezpieczenstwa.

Faktem jest. iz rozwdj technologii wyprzedza dzisiaj znacznie pelne rozpozna-
nie ich innowacyjnych zastosowan i uniemozliwia szybkie wypracowanie procedur
regulacyjnych. A to, wobec i tak z reguly opdznionego procesu legislacyjnego, czyni
sytuacje¢ niezwykle grozna. Co6z wige robic? Do dzialan niezbgdnych do prowadzenia
na poziomie panstwa w celu zapewnienia whasciwego poziomu bezpieczenstwa cyber-
przestrzeni zaliczy¢ nalezy m.in.:

e jasne okreslenie odpowiedzialnosci za koordynacje polityki bezpieczen-
stwa panstwa i obywateli — kluczowa jest tu ponadresortowa rola kierow-
nictwa rzadu koordynujacego dziatania podleglych mu jednostek admini-
stracji panstwa,

e ustalenie i konsekwentna realizacja pafistwowego programu ochrony cyberprze-
strzeni. ze szczegOlnym naciskiem na bezpieczenstwo infrastruktury krytycznej.

e ustalenie regulacji prawnych dotyczacych wymiany informacji oraz wspolpracy
migdzy instytucjami panstwowymi a podmiotami prywatnymi, w szczegolnosci
operatorami telekomunikacyjnymi i wiodacymi dostawcami ustug informatycz-
nych i sprzetu,

® stworzenie systemu wymiany informacji operacyjnych pomigdzy podmiotami
panstwowymi i prywatnymi zaangazowanymi w ochrone cyberprzestrzeni,

e sukcesywne, zalezne od powstajacych potrzeb wprowadzanie regulacji prawnych,
precyzyjnie ustalajacych sposoby prowadzenia aktywnej ochrony cyberprze-
strzeni i umozliwiajacych podejmowanie dzialan wyprzedzajacych,

e skrupulatne zbieranie szczegotowych informacji o zrealizowanych atakach w cy-
berprzestrzeni w kraju i na swiecie oraz cykliczne prowadzenie poglebionych ana-
liz istniejacego ryzyka kolejnych takich atakow,

® precyzyjne powigzanie systemu ochrony cyberprzestrzeni w kraju z dzialaniami
podejmowanymi w ramach Unii Europejskiej i NATO, a takze z inicjatywami glo-
balnymi, dotyczacymi np. problemu zarzadzania internetem,

e wspieranie krajowych osrodkéw naukowo-technicznych, prowadzacych badania
i prace wdrozeniowe w zakresie bezpieczenstwa cyberprzestrzeni. z wykorzysta-
niem mozliwosci wspolpracy migdzynarodowej z instytucjami panstw NATO,

e wykorzystywanie krajowych innowacyjnych firm dziatajgcych w tym obszarze,
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e uruchamianie programow edukacyjnych, skierowanych do urzednikow i funkcjo-
nariuszy panstwowych, a takze do wszystkich obywateli w celu systematycznego
zwiekszania ich swiadomosci co do zagrozen wynikajacych z uzytkowania sieci
komputerowych 1 internetu,

e uruchamianie podobnych programow edukacyjnych w szkotach wszystkich
typow.

Zapewnienie wysokiego poziomu bezpieczenstwa za absolutny priorytet uznaje
od dawna Unia Europejska. Kolejno przyjmowane w Brukseli analityczne dokumenty
takie jak ,.Strategia bezpieczenstwa cybernetycznego UE™ z roku 2013, | Strategia jed-
nolitego rynku cyfrowego™ z 2015 r. czy podstawowa regulacja pt. ,.Dyrektywa
w sprawie srodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci
1 systemow informatycznych na tervtorium UE™ 2 2016 1. sg jednoznacznym dowodem
dostrzezenia powagi problemu. W dokumentach tych cyberbezpieczenstwo definiuje
si¢ jako ,.odpornos¢ sieci i systemow informatycznych na wszelkie dzialania naru-
szajace dostgpnosé, autentycznosc. integralnos¢ badz poufnosé przechowywanych.
przekazywanych i przetwarzanych danych lub zwigzanych z nimi ushug dostepnych
przez te sieci i systemy”. Odpowiedzialnoscia za cyberbezpieczenstwo obcigzono
nie tylko sektor publiczny w panstwach czlonkowskich. ale takze sektor prywatny.

Aby zapewnic¢ prawidlowg realizacje dyrektywy kazde z panstw czlonkowskich
powinno m.in. wyznaczy¢ krajowe organy whasciwe do spraw bezpieczenstwa sieci
1 systemow informatycznych, ustali¢ tzw. punkt kontaktowy, pelnigey funkcje taczni-
kowa, zapewniajacy wspolpracg na poziomie calej Unii oraz wyznaczy¢ zespoly szyb-
kiego reagowania na wszelkie incydenty dotyczgce cyberbezpieczenstwa. Zalecenia
dyrektywy obowiazuja kraje cztonkowskie Unii od maja biezacego roku. Pytaniem
oczywiscie jest czy wszystkie pafstwa sg przygotowane do wlasciwej realizacji zale-
cen dyrektywy.

Wiele z powyzszych postulatow ujetych jest w nowej polskiej ustawie o cyber-
bezpieczenstwie, obowiazujacej od konca sierpnia 2018. Ustawa wyznacza Minister-
stwo Obrony Narodowej, Agencj¢ Bezpieczenstwa Wewnetrznego i Naukowo-Aka-
demicka Sie¢ Komputerowg jako instytucje odpowiedzialne za calosc tej problematyki
w panstwie. Instytucje te maja przyjmowac od uzytkownikow zgloszenia wszystkich
naruszen bezpieczenstwa i podejmowac odpowiednie dzialania zaradcze.

W podsumowaniu powiedzmy dobitnie. ze definiowanie wyzwan i okreslenie
wlasciwych dzialan dotyczacych cyberbezpieczenstwa bez watpienia bedzie stawalo
si¢ w przysztosci coraz trudniejsze. Przesadza o tym szybki rozwdj technologii i jej
wplyw na wszystkie w istocie sektory zycia publicznego. Pewien wazny artykul opu-
blikowany ostatnio w amerykanskiej prasie nosil tvtul Our future is hackable (w wol-
nym tlumaczeniu — nasza przyszios¢ jest podatna na sieciowe ataki) — wobec ogromu
potencjalnych strat panstwo juz dzis musi mysle¢ i dziata¢, nadajac cyberbezpieczen-
stwu wysoki priorytet, uprzedzajagc mozliwe zdarzenia. Ze wzgledu na wagg 1 zakres
tej problematyki to wiasnie szeroko rozumiana administracja panstwa musi by¢ lide-
rem dziatan chronigcych spoteczenstwo przed sieciowymi przestgpstwami.
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