Demokracja w czasach e-
polityki

Stoimy dzisiaj przed wielkim wyzwaniem dotyczacym
prawidlowego funkcjonowania demokrac;ji

Cyfrowe oblicze polityKki

Uzyty w tytule termin (niekiedy cyfrowa polityka badz e-
demokracja) wykorzystywany jest od pewnego czasu do okreslenia
coraz czestszego zjawiska stosowania cyfrowych metod
komunikacji w dziataniach politycznych. Postepowanie takie ma juz
powszechny charakter — z jednej strony wiele internetowych grup
dyskusyjnych i portali spotecznosciowych zostato w ostatnich latach
silnie upolitycznionych, nierzadko w drodze przemyslanych dziatan
propagandowych, a z drugiej strony skutecznosc¢ wszelkiej
dziatalnosci politycznej okazuje sie dzisiaj w istotnym stopniu
uzalezniona od umiejetnosci wykorzystywania komunikacji
cyfrowej. Cyfrowe oblicze polityki szybko sie rozprzestrzenia,
przechodzac od poczatkowych zastosowan ograniczonych do
glosowan wyborczych i udostepniania programow partyjnych do
formowania opinii publicznej czy do wyrazania protestow,
inicjowania zamieszek, a nawet nawotywania do podjecia dziatan
rewolucyjnych.

Dyskusje prowadzone przez politykow na temat regulacji
dotyczqcych portali spotecznosciowych, a takze odczucia
zdecydowanej wigkszosci z nas wskazujq jednoznacznie na
zagrozenia ze strony komunikacji cyfrowej — niezaleznie od jej
oczywiscie niekwestionowalnych zalet w wielu obszarach
naszego zycia. Pojawiajgce sie coraz czesciej konkretne
potwierdzenia tych zagrozen dobitnie wskazujg na
koniecznos¢ szeroko zakrojonych dziatan, nadajgcych wyrazny
priorytet spotecznej odpowiedzialnosci portali w obliczu
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mozliwych, niezwykle szkodliwych konsekwencji
wykorzystywania internetu, a w szczegolnosci tamania
fundamentalnych zasad demokracji.

Unaocznieniem takiego dziatania byta niedawna i ciagle w istocie
trwajaca sytuacja zwiazana z wyborami prezydenckimi w Brazylii.
Przytoczmy chocby jeden z przyktadow propagandowego
wykorzystania internetu w tym kraju. Bezposrednio po ogtoszeniu
wynikow wyborow dziesiatki tysiecy uzytkownikow komunikatora
Telegram otrzymato wiadomos¢ z mapka zatytutowana Beach

Trip (wycieczka na plaze), na ktorej jednak zamiast informacji o
ciekawych miejscach wypoczynku wskazano na cos zupetnie innego.
Wymieniono mianowicie rozsiane po catej Brazylii 43 miejscowosci,
z ktdrych 8 stycznia 2023 r. miaty wyjechac autobusy wiozace
chetnych na wspaniata impreze w stolicy kraju. Dostepne byty takze
dane kontaktowe kierowcow tych autobusdw. Na intencje
organizatorow delikatnie wskazywat zamieszczony tam rowniez
komentarz wykluczajacy udziat w spotkaniu dzieci i oséb w
starszym wieku, a dopuszczajacy do udziatu wyfacznie osoby
gotowe do uczestnictwa w grach polegajacych m.in. na strzelaniu
do figur przedstawiajacych przestepcow lub, co juz chyba byto
jawna zapowiedzia mozliwej awantury, policjantow.

Apelowano takze o przynoszenie maseczek chroniacych przed
uzyciem przez sity bezpieczenstwa gazu obezwtadniajacego i
przygotowanie si¢ na mozliwe dramatyczne wydarzenia. Takich
stabo ukrywanych zaproszen na demonstracje zwolennikow bytego
juz prezydenta Jaira Bolsonaro, nawotujacych do protestow
przeciwko wynikowi wyboréw, pojawito sie w mediach
spotecznosciowych bardzo duzo. Uzywano w nich takze
popularnego w Brazylii zawotania Festa da selva (impreza w
dzungli), sugerujacego Festa da selma (impreza protestu). Powstaty
w stolicy chaos obserwowaty na YouTube setki tysiecy osob, a do
momentu wydania przez wfadze zakazu dotyczacego pokazywania
w mediach obrazéw demonstracji informacje o wydarzeniach
ukazywaty sie na Twitterze, Facebooku i innych portalach. W



publikowanych apelach nie ukrywano zamierzen usuniecia z urzedu
nowo wybranego prezydenta, w miare potrzeby takze z uzyciem
sity. Trwa obecnie sledztwo dotyczace organizatorow protestu,
badajace takze przyczyny zaniedban przy wykrywaniu tak przeciez
jednoznacznych i czytelnie promowanych w mediach ich poczynan.
Cyfrowa radykalizacja polityki trwa wprawdzie w Brazylii od
wielu lat, ale przez kilkanascie dni poprzedzajgcych obecny
protest dziatania te przybraty dramatycznie na sile,
zapetniajqc internet radykalnymi gtosami przeciwko wyborowi
prezydenta Luli da Silvy, wrecz nawotujqc do sitowych dziatan
wobec popierajgcych go politykow i ich rodzin. Protestujgcy
powobtywali sie na zmanipulowanie ostatecznej, rzeczywiscie
niewielkiej, roznicy gtosow (50,9 do 49,1 proc.) oraz na
niedoskonatosci w systemie glosowania elektronicznego. W
negowaniu wynikow wyborow gltowng role odgrywaty wpisy
na TikToku i YouTube. Akcja zwolennikow bytego prezydenta
udowodnita, jak tatwo jest dzisiaj zdobywac za posrednictwem
mediow spotecznosciowych poparcie dla nawet wyraznie
sprzecznych z prawem inicjatyw i przeksztatcac internetowq
retoryke w realne dziatania. Bolsonaro wyjechat wprawdzie z
kraju na Floryde i odcina si¢ od najbardziej agresywnych
zachowan protestujgcych, ale ich aktywnosc¢ trwa w istocie do
dzisiaj, a dominujgce w mediach spolecznosciowych
sformutowania to nawoltywanie do wielkiego protestu w celu
odzyskania wladzy.

Ograniczenia i regulacje

Portale takie jak YouTube, Facebook, Instagram czy WhatsApp
deklarowaty wprawdzie juz parokrotnie usunigcie wpisow
promujacych tamanie prawa, ale spetnienie tych obietnic jest bardzo
problematyczne. | nietrudno to zrozumiec, biorac pod uwage
dostownie setki tysiecy postow zamieszczanych co minute na
portalach spotecznosciowych, a takze prawdopodobne w



przypadku wprowadzenia ograniczajacych je regulacji protesty
wielu organizacji pozarzadowych, dotyczace tamania wolnosci
wypowiedzi i praw obywateli do bezposredniego wptywu na
funkcjonowanie demokracji. Mimo dobitnych ostrzezen
wydawanych przez niezliczone organizacje miedzynarodowe fakty
sa nieubtagane — ekstremalne poglady stale znajduja na platformach
internetowych znakomite miejsce dla swej szerokiej promocji, a
zautomatyzowane metody ich moderowania maja bardzo
ograniczong skutecznosc.

Wielu komentatorow dopatruje sie podobienstwa wydarzen w
Brazylii do demonstracji wspierajacych w USA Donalda Trumpa,
ktory przegrat wybory — podobienstwa dotyczacego nie tylko dat
protestow zorganizowanych okoto tygodnia po objeciu urzedéw
przez kontrkandydatoéw poprzednio urzedujacych prezydentow
(odpowiednio 6.01.2021 i 8.01.2023). Niezaprzeczalnym faktem jest
bowiem, ze w wywotaniu awantur przed Kapitolem w
Waszyngtonie po ogtoszeniu wyniku wyborow centralna role
odegraly takze media spotecznosciowe i najrozniejsze cyfrowo
mobilizowane grupy ludzi.

Powszechna do dzisiaj, cho¢ widac, ze nieco naiwna wersja
politycznego znaczenia komunikacji cyfrowej jest inna.
Platformy spotecznosciowe traktowane sq wedtug tej opinii
wylqgcznie jako cenne Zrodtla politycznej edukacji i szerokiego
upowszechniania waznych informacji dotyczqcych problemow
politycznych i spotecznych. To fakt, juz chyba wszyscy
politycy, niezaleznie od petnionych funkcji, korzystajq z tego
sposobu przekazywania informacji na temat swych poglgdow i
zamierzen. I robiq to, znajgc tego konsekwencje — niedawny
sondaz w USA pokazal, Ze ponad 70 proc. wyborcow w tym
kraju czerpie ksztaltujgce ich wyborczq opinie kluczowe
informacje polityczne wilasnie z internetu, a w innych krajach
rozwinietych jest zapewne podobnie. Znaczenie internetu



rozpoznat juz dawno np. Barack Obama, wydajgc w trakcie
kampanii wyborczej ponad 50 min dolarow na promujgce go
dziatania portali. Promocyjne mozliwosci internetu
wykorzystat takze w swojej pierwszej kampanii prezydenckiej
Donald Trump. Przy wymarzonym, w petni odpowiedzialnym
sposobie funkcjonowaniu mediow cyfrowych takie
wykorzystywanie internetu bytoby z pewnosciq godne
poparcia, pomagatoby w poznawaniu programow partyjnych i
utatwiato bezposredni kontakt z politykami. Niestety, realia sq
coraz czesciej inne, a nagromadzenie w mediach fake newsow,
nawotywanie do nienawisci i promocja dziatan skutkujgcych
agresywngq polityczng polaryzacjq staty sie powaznym
balastem obcigzajgcym wspotczesng demokracje.

Wplyw sztucznej inteligencji na polityke cyfrowa

Nie sposdb oczywiscie mowic o polityce cyfrowej, nie
uwzgledniajac sztucznej inteligencji. Wielu uznanych ekspertow
uwaza, ze niezaleznie od osiagnietego stopnia samoswiadomosci
sztuczna inteligencja nie przejmie nad nami wtadzy. Problemem jest
natomiast, iz odpowiednio przygotowane narzedzia Al staja sie
coraz skuteczniejszym elementem rywalizacji politycznej.
Bynajmniej nie dlatego, ze specjalne mozliwosci w tym zakresie
przypisywac nalezy takim innowacyjnym rozwiazaniom, jak
popularny ostatnio ChatGPT, ale dlatego, ze pokazuja one mozliwy
niebezpieczny kierunek rozwoju Al. Wymieniony chatbot ma
rzeczywiscie imponujace cechy, ale w istocie podobne umiejetnosci
urzadzen Al rozwijane sa juz od lat. | wiasnie ten kierunek rozwoju
technologii cyfrowych musi niepokoic.

W najwiegkszym skroécie chodzi o to, co udowadnia obecnie,
odpowiadajac na przemyslane pytania, ChatGPT — najbardziej
nawet zaawansowane narzedzia Al moga funkcjonowac zgodnie z
zyczeniem ich tworcow, cenzurujacych dziatania urzadzen zgodnie z
potrzebami dotyczacymi np. manipulacji. Znane sa wypowiedzi



asystenta ChatGPT w USA, wyraznie opowiadajacego sie po jednej
ze stron trwajacego tam od wyborow prezydenckich ostrego sporu
politycznego, i podobnie jawnie stronnicze jego wypowiedzi z
innych krajow. Temat mozliwosci stronniczego wykorzystywania
technik komputerowych w polityce mozna by dtugo opisywac,
ograniczmy sie wiec tu tylko do jeszcze jednego przyktadu.
Praktycznie mozliwe jest dzisiaj upowszechnienie w internecie
przekazu catkowicie fatszywej wypowiedzi przeciwnika
politycznego, przygotowanej w sposob uniemozliwiajacy szybkie
udowodnienie oszustwa, a takze filmu z jego ztosliwie
spreparowanym nagannym publicznym zachowaniem — publikacja
takiego materiatu krotko przed wyborami na popularnym portalu
mogtaby zmienic¢ decyzje podejmowane przez chocby czesc¢
wyborcéw. Mozliwa anonimowos¢ tworcow takiej manipulacji
wykluczataby zapewne w dodatku podjecie przeciwko nim krokow
prawnych, i tak zreszta mato skutecznych w tym kontekscie, bo
niewatpliwie spoznionych.

Cyfrowa propaganda

Oczywiscie nie mniej waznym od lokalnych sporow zagrozeniem
dla demokracji jest propaganda cyfrowa sterowana z osrodkéw
zagranicznych, przygotowywana na zlecenie politykow
reprezentujacych poglady czesto skrajnie wrogie wobec panstwa
bedacego celem ich ataku. Rzadzone autorytarnie panstwa, w
pierwszej kolejnosci Rosja, Chiny, Iran czy Korea Péthocna, nie
ukrywaja swego zaangazowania w taka dziatalnos¢, tworzac wielkim
kosztem specjalne, zatrudniajace setki specjalistow osrodki
produkujace informacje propagandowe. Niestety, nie sposob
zaprzeczyc¢ znaczacej niekiedy skutecznosci takich dziatan. llustracja
tego moga byc np. efekty rosyjskiej propagandy dotyczace wojny na
Ukrainie w wielu panstwach Afryki, Ameryki tacinskiej i Ameryki
Potudniowej, demonstrowane na wielu miedzynarodowych forach
w trakcie dyskusji i gltosowan dotyczacych sytuacji na Ukrainie.



Woaznym elementem tej propagandy jest na przykfad obwinianie
Ukrainy za kryzys zywnosciowy w Afryce, co stato sie w wielu
krajach prawdziwie dominujacym pogladem. Powszechne
poruszenie wywofata takze niedawna wiadomosc o izraelskiej
grupie hakerow, ktorzy — z pewnoscia za grube pieniadze
pochodzace z réznych panstw — wptywali na przebieg kampanii
wyborczych w wielu krajach swiata, w wiekszosci w Afryce. Szef tej
grupy, byty wysoki ranga pracownik izraelskiego wywiadu,
powiedziat w trakcie podstuchanej rozmowy, ze za pomoca metod
manipulacji debatg publiczna w portalach spotecznosciowych
sposrod 33 kontrolowanych przez te grupe kampanii prezydenckich
az 27 zakonczyto sie sukcesem. Nie jest zadna tajemnica, ze
cyfrowa aktywnosc (m.in. specjalnie spreparowane prezentacje
wideo ogladane przez wiele milionow osdb) pomogta zorganizowac
zbrojnej juncie przewrdt w Egipcie obalajacy prezydenta Hosni
Mubaraka, a potem przez miesiace ttumaczy¢ po swojemu
okolicznosci tego wydarzenia. Do szerokiej cyfrowej promocji, nie
zawsze majacej oczywiscie negatywny kontekst, odwotywato sie
wielu swiatowych politykow, wsréd nich np. Boris Johnson,
ktoremu bezprzyktadne wykorzystanie mediéw spotecznosciowych
(miliony obserwujacych atrakcyjnie redagowanga strone) umozliwito
przejecie od Theresy May funkcji premiera Wielkiej Brytanii.
Waznym dowodem na rosngce znaczenie dziatan tego typu
moze by¢ niedawna wypowiedz wysokiego przedstawiciela UE
do spraw zagranicznych i polityki bezpieczenstwa Josepa
Borrella, przedstawiajgca plan utworzenia specjalnej unijnej
instytucji do walki z oszukanczymi i jawnie propagandowymi
informacjami. Ma ona nosi¢ nazwe Centrum Analizy i
Udostepniania Informacji i prowadzic¢ szczegotowe analizy
politycznie zmanipulowanych informacji cyfrowych oraz
koordynowac reakcje na nie we wszystkich 27 panstwach

cztonkowskich Unii.
Wpodsumowaniu powiedzmy, ze e-polityka udowodnita juz

wielokrotnie swoje znaczenie w trakcie najrozniejszych wyborow,
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czasami w sposob catkowicie zgodny z idea tzw. demokracji
uczestniczacej, czasami jednak w sposob jednoznacznie
zmanipulowany. Przytoczmy w tym kontekscie przyktadowy tytut
jednego z artykutow w zagranicznej prasie — Polityke mozna
zhakowac. Nie ma watpliwosci, ze stoimy dzisiaj przed wielkim
wyzwaniem dotyczacym prawidtowego funkcjonowania demokracji
i ze w tej wspolnej kluczowej sprawie musimy szybko znalez¢
satysfakcjonujace rozwiazanie.

Michat Kleiber

Tekst ukazat sie w 51 nr miesiecznika opinii ,,Wszystko co
Najwazniejsze”



