
Jerzy August Gawinecki, prof. dr hab. n. mat. inZ., prof. zw. WAT
Telefon : (022) 683 95 56, E-mail: jgawinecki@wat.edu.pl
Instytut Matematyki i Kryptologii, Wydzial Cybernetyki WAT, 00-908 Warszawa,
ul, Kaliskiego 2
IMiK WCY WAT: sekretariat telefon: (022) 683 95 56, faks: (022) 683 79 19

Warszawa. 4.06.2012

RECENZ,J A ROZPRA\MY DOKTORSKIEJ
DLA RADY INSTYTUTU PODSTAWOWYCH

PROBLEMOW TECHNIKI
POLSKIEJ AKADEMII NAUK

Tytul rozprawy: Wydajne metody generowania bezpiecznych parametr6w
algorytm6w klucza publicznego

Autor rozprawA: mgr Andrzej CHMIELOWIEC
Druk: Instytut Podstawowych Problem6w Techniki, Polska Akademia Nauk,

Warczawa,20L2

1. Uwagi wstgpne
Recenzowana rozprawa przedstawiona zostala w jednym tomie skladaj4cym sig z 8

rozdzia!6w (w tym wstgp, podsumowanie oraz rozdziaLu opisuj4cego wktad wlasny auto-
ra), spisu tablic, spisu rysunk6w, listy algorytm6w, wykazu literatury (64 pozycje) oraz
dw6ch zal4cznik6w zawieraj4cych opis biblioteki i kody i:r6dlowe. Wolumin sklada sig ze
120 stron.
2" Dziedzina badarl, cel rozprawy

Rozprawa dolyczy zar6wno jednego z podstawowych dzial6w kryptologii - kryptografii
klucza publicznego, jak r6wniez obhczefi numerycznych - Szybkiej Transformaty Fouriera.

W kryptografii klucza publicznego doktorant skupil sig na waznym i coraz powszech-
niej wykorzystywanym problemie logarytmu dyskretnego w grupie punkt6w krzywej elip-
tycznej. Obecnie trudno66 wyznaczania logarytmu dyskretnego stanowi podstawg bezpie-
czefistwa powszechnie wykorzystywanych algorytm6w podpisu cyfrowego (np. ECDSA)
i protokol6w uzgadniania klucza (np. ECMQV). Na potrzeby praktycznych zastosowari
krzywe eliptyczne muszQ charaktery zowa6, sig okre6lonymi wlasno6ciami.

W procesie generowania bezpiecznych kryptograficznie krzywych zdefiniowanych, nad
cialami prostymi duZej charakterystyki, do wyznaczania rzgdu grupy punkt6w wykorzy-
stywany jest algorytm Schoofa-Elkiesa-Atkina, operujQcy na wielomianach o wsp6lczyn-
nikach calkowitych. Wielomiany te mogA charakteryzowat sig du2ymi wsp6lczynnikami i
operowanie na nich mohe bv(, czasowo kosztowne.



Cel rozprawy zostal przedstawiony w punkcie 1.2. doktorant okredlil go w nastqpuj4cy
spos6b:

1) Zaprojektowanie efektywnego, r6wnoleglego algorytmu mnozenia wielomian6w i sze-
reg6w potggowych z u?yciemjednocze6nie CRT (Chinese Remainder Theorem) i FFT
(Fast Fourier Transform).

2) Zastosowanie opracowanego algorytmu w procesie generowania bezpiecznych krypto-
graficznych krzywych eliptycznych.

3. Uwagi o rozwi4zaniu zadania naukowego
Gl6wnym naukowym zadaniem w pracy bylo opracowanie nowego r6wnoleglego algo-

rytmu mnozenia wielomian6w z wykorzystaniem jednoczednie CRjI i FFT. W celu reali-
zacji tego zadania autor sformulowal i udowodnil nastgpuj4ce twierdzenia:

1. Twierdzenie 7. - twierdzenie o izomorfizmie dw6ch pier6cieni.

2. Lemat 5. - autor wykazuje, ze przy spelnieniu pewnych warunk6w mnoZenie wielo-
mian6w o wp6lczynnikach z pier6cienia MlXl, gdzie M jest liczb4 calkowit4, daje
taki sam wynik jak w przypadku pomnozenia tych samych wielomian6w w ZlXl
(brak konieczno6ci wykonywania redukcji modularnych).

3. Twierdzenie 8. - w twierdzeniu tym okre6lone zostaly warunki konieczne do popraw-
nego mnozenia wielomian6w z ZlXl w pier6cieniu Eo[X].

4. Twierdzenie 9. - jest to twierdzenie o zlozono6ci obliczeniowej algorytmu mnozenia
wielomian6w o wsp6lczynnikach calkowitych z wykotzystaniem FFT opartego
o Twierdzenie 8.

5. Twierdzenie 10. - okre6la ono warunki jakie musz4 by6 spelnione aby zapropono-
wany przez autora algorytm m6gl byd zastosowany. Twierdzenie to jest podobne do
Twierdzenia 8., jednak uzasadnia poprawno66 wykorzystania CRIT w trakcie obli-
czeh.

6. Twierdzenie 11. - jest to twierdzenie o zlozonoici obliczeniowej proponowanego przez
autora algorytmu. Dzieki temu mozliwe bylo por6wnanie zloilono1ci obliczeniowej
tego rozwi4zania z rozwi4zaniem, do kt6rego odnosi sig Twierdzenie 8. oraz po-
wszechn4 metod4 wykorzystuj4c4 FFT.

W Rozdziale 5., w oparciu o udowodnione twierdzenia doktorant zaproponowal wlasny
algorytm pozwalaj4cy na szybkie mno2enie wielomian6w o wsp6lczynnikach calkowitych,
W swoim rozwi4zaniu doktorant wykorzystal:

o Chiriskie Twierdzenie o Resztach pozwalaj4ce z jednej strony na zr6wnoleglenie
obliczeri, jak i na operowanie na wielomianach o mniejszych wsp6tczynnikach;

. SzybkA Tlansformatg Fouriera stosowan4 do efektywnego mnoZenia wielomian6w
w podpier6cieniach wyjSciowego pier6cienia.

Zlozono(:(. obliczeniowa zaproponowanego algorytmu zostala okre6lona w Twierdzeniu
11, Istotnym wynikiem doktoranta jest Wniosek 2. do powyiszego twierdzenia. Wskazuje



on na mniejsz4 zloilonol(, zaproponowanego rozwi4zama (O(nlog2 n,)) ni? zlo2ono56 ,,kla-
sycznego" algorytmu wykorzystujQcego FFT (O(n log2 nlog log n)) przy spelnieniu dodat-
kowego warunku (w przypadku algorytmu Schoofa i Elkiesa warunek ten jest najczg3ciej
spelniony).

Kolejnym celem pracy bylo wykonanie praktycznej implementacji opracowanej przez
Autora metody mnozenia" Autor uwzglgdnil w tym miejscu architekturg wsp6lczesnych
komputer6w (32-bitowe i 64-bitowe procesory). Z praktycznego punktu widzenia wa?-
nym elementem pracy jest por6wnanie czas6w realizacji implementacji opracowanego al-
gorytmu z ,,klasycznym" rozwi4zaniem wykorzystuj4cym FFT. Wyniki por6wnania dok-
torant przedstawil w Tablicach 6.1 i 6.2. Na uwagg zasluguj4 wartodci parametr6w Trf T2 i
TzlTs okre6laj4ce, odpowiednio, stosunki czas6w wykonywania sig kolejno trzech algoryt-
m6w: powczechnie wykorzystywanego algorytmu bazujqcego na FFT, metody doktoranta
uruchamianej na jednym rdzeniu procesora i tej samej metody wykonywanej r6wnolegle
na czterech rdzeniach procesora. Zar6wno w przypadku wsp6lczynnik6w wielomian6w ze
zbioru {0,  1 , .  . . ,2"u -  1} ,  jak i  {0 ,  1 ,  . . . ,2u"  -  1}  o t rzymane przez doktoranta wynik i
pokazuj4:

. znaczne przyspieszenie obliczeri (parametr T1lT2) przy zaslosowaniu metody dok-
toranta.

r du2e wykorzystanie mocy obliczeniowej procesora wielordzeniowego (parametr frlTi.
Dla danych testowych najmniejsza otrzymana warto6d tego parametru wyniosla 3.1,
co oz\acza wykorzystanie mocy testowego procesora w minimum 77.5%

4. Uwagi krytyczne, uwagi o redakcji pracy
Rozprawa napisana jest w spos6b wskazuj4cy na to, 2e doktorant doglgbnie przeana-

lizowal zar6wno dziedzing badari, jak i postawione cele pracy. Rozwazania przedstawione
zostaly w spos6b uporzqdkowany. Sformulowane przez doktoranta twierdzenia i lematy
zostaly dowiedzione.

Opracowane algorytmy i metody zostaty jasno i precyzyjnie opisane. Wnioski wynika-
j4ce z por6wnania metody opracowanej przez doktoranta z istniejqcymi s4 poprawne
i wskazuj4 na zalety nowego rozwr4zania.

Do pracy mam nastgpuj4ce uwagi:

1. Str. 7. - w definicji logarytmu dyskretnego nie jest oczywiste czy liczba oznaczona
przezr istnieje. Element h e G nie musi nalehed do podgrupy cyklicznej generowanej
przez element g.

2. Str, 8. - pojgcia ,,operacja prywatna" i ,,operacja publiczna" nie sq zdefiniowane.

3. Str. 10. - doktorant opisuje podzial procesu generowania krzywej eliptycznej do
zastosowari kryptograficznych. Proces ten nie musi przebiegai w ten spos6b r szcze-
g6lnie gdy cialo bazowe ma charakterystykg r6wn42.

4. Str. 31, - brak okre6lenia, co oznaczalrlG.

5. Str. 34. - okre6lenie funkcji KDF6 : G r- {0,1}. sugeruje, 2e zbiorem wartodci
funkcji s4 ci4gi binarne o dowolnej dlugoSci, gdzie wedlug doktoranta dlugo66 jest
zadana.



6, Str. 36., 37. - w opisie algorytmu ElGamala o rzgdzie 7l grupy < G > nie czynio-
ne sA zadne zalozenia, podczas gdy wykonalno66 dzialafi algebraicznych wymaga
pierwszo6ci liczby n.

7. Str. 37., 38. - brak zalozef pozwalaj4cych na istnienie, a w konsekwencji wykonal-
noi(, wyznaczenia odwrotno6ci modularnej na potrzeby algorytmu DSA.

8. Str 43. - brak zalozeniao pierwszo6ci rzgdu generatora podgrupy cyklicznej (w pracy
oznaczonegoprzrz rr,).W przypadku, gdy zrjest liczb4 zlozony, to zastosowanie, przy
obliczaniu logarytmu dyskretnego, ma t akze algorytm Pohliga-Hellmana.

9. Str. 76. - w dowodzie Lematu 7. w r6wno6ci

(D' B * R) mod C : (D rnod C)(B mod C) + (R mod C)

jest przeoczenie. Powinno by6:

(D . B * R) mod C : (((D mod C)(B mod C)) mod C) + (R mod C).

10, Brak formalnej definicji Dyskretnej i Szybkiej TYansformaty Fouriera.

II. Przy por6wnaniu szybko6ci dzialania algorytm6w mnozenia wielomian6w doktorant
przedstawil otrzymane czas1 ale nie zaprezenLowal metody ich wyznaczania, Z pracy
nie wynika, czy dla danego stopnia wielomian6w wykonywane bylo mnozenie dla
jednej pary wielomian6w, czy t"ez dla wigkszej liczby, a podany czas jest Srednim
czasem wykonania algorytmu. Doktorant nie podaje takze, w jaki spos6b generowane
byly dane wejdciowe.

5. Wnioski koricowe
Na podstawie przedstawionej powyZej oceny rozprawy doktorskiej mgr. Andrzeja Chmie-

lowca stwierdzam, ze:

1. Recenzowana rozprawa stanowi oryginalne rozwi4zanie zadania opracowania me-
tody mno2enia wielomian6w o wsp6lczynnikach calkowitych. Metoda doktoranta,
wykorzystuj 4ca zar6wno Szybk4 Transformatg Fouriera, jak i Chiriskie Twierdze-
nie o Resztach, pozwala na zr6wnoleglenie obliczeri, co stanowi jej ogromnq- zaletg.
Pozwala na wykorzystanie potencjalu stosowanych powszechnie komputer6w z pro-
cesorami wielordzeniowymi). Opracowana metoda znajduje zastosowanie w procesie
generowania bezprecznych kryptograficznie krzywych eliptycznych. Mo2e by6 tak-
2e stosowania wszgdzie tam, gdzie zachodzi koniecznoil, wykonywania dzialafi na
wielomianach spelniaj 4cych zaLozenia proponowanej metody.

2. Doktorant wykazal bardzo du2y stopiefi wiedzy w zakresie kryptologii, algebry, teorii
liczb i obliczerl numerycznych. Potwierdzil umiejgtno66 samodzielnego rozwi4zywa-
nia zagadnieri naukowych i prowadzenia pracy naukowej. Uwagi wyszczeg6lnione
przez mnie w poprzedniej czg6ci recenzji nie wplywa j4 na pozytywn4 ocene rozpra-
wy.

3. Opiniowane rozpra\Mg oceniam bardzo wysoko: stwierdzam, ze odpowiada ona wa-
runkom okre6lonym w art. 13 ust. 1 Ustawy z dnia 14 marca 2003 r. o stopniach
naukowych i tytule naukowym oraz stopniach i tytule w zakresie sztuki (Dz.U. z
2003 r. Nr 65, poz. 595) stawianym rozprawom doktorskim w dyscyplinie nauko-
wej informatyka w dziedzinie nauk technicznych i wnioskujg o jej dopuszczenie do
publicznej obrony.


