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Problem wydajnoSci obliczen jest jednym z najwuimiejszych wyzwafu wsp6lczesnej

kryptografii ztiqzanym z jej praktycmym wykorzystaniem. Nie chodzi przy rym o

wykonanie wrelkich obliczeh gdziekolwiek, to maczy na silnym komputerze, Takie

obliczenia s4 dzi6 latwe: dysponujemy superkomputerami, gridami obliczeniowymi lub tez

sieciQ komputerow4 Lqczqcq wiele maszyn i umozliwiajqca obliczenia rozproszone, Wazne
jest, zeby wydajne obliczenia moimabylo wykonywa6 w malych urzqdzeniach (komputerach

przeno6nych, smartfonach czy wQcz na kartach procesorowych). Takie urzqdzenia slur7q

obecnie jako punkty dostgpowe do duzych system6w i powinny one zapewniat, zbli2ony

poziom bezpieczehstwa jak duze systemy komputerowe. W takim pr4rpadku wazne jest

stosowanie wydajnych a1gorytm6w obliczeniowych, kt6re s4 w stanie realizowac obhczenia

kryptograficzne w czasie rzeczyvistym. Fakt, 2e obliczeniom poddawane sq duze liczby

(maczne wigksze ni| standardowa dlugoi(; liczb w komputerach), a obliczenia muszq by6

wykonywane w spos6b dokladny, umozliwiaj4cy odwracanie operacji, jest dodatkolvym

wyzwaniem dla proj ektantow takich algorytm6w.

Nniejsza praca jest poSwiqcona problematyce wydajnych obliczef arytmetyczrych, w

szczeg6lno6ci wymagaj4cych doboru parametr6w algorytm6w umozliwiaj4cych takie

obliczenia. Tym niemniej, tytil pracy ,,wydajne metody generowania bezpiecznych

parametrdw algorytnuiw klucza publicznego" nie oddaj e zlt precyzyjnie jej treSci, a

zwlaszcza tematyki oryginalnych wynik6w uzyskanych w rczpravne, Tytuty prryszlych

publikacji naukowych opisuj4cych te wyniki z peranoSci4bgd4lepiej dobrane do ich treSci,



Struktura rozprawy

Rozprawa doktorska pana mgr. Andrzeja ChmielowcazawreraS rozdzial6w i 2 dodatki

oraz bibliografiqliczqcaL64 pozycje literatury. Po wstqpie (rozdziil.l) arajduje siq pierwsza

czgit, pracy, obejmuj4ca rozdzialy 2-4, polvnpcona kr4rwym eliptycnrym i kryptografii na

krzywych eliptyczrych. Druga czgic rozprawy, czyli rozdzialy 5 r 6, dotyczy glownego

wyniku, czyli konstrukcji efektywnego algorytmu mnohenia wielomian6w nad cialanu

skoficzonymi. Ostatnie dwa rozdzialy to podsumowanie, zawrerujqce rownie2

wyszczegolnienie element6w oryginalnych pracy. Dodatki z kolei to prezerrt,acja biblioteki

implementuj4cej algorytmy opracowane w niniejszej rozpravie i kody h6dlowe tych

algorytm6w.

Struktura recenzowanej rozprawy doktorskiej jest nietypowa. Czgfc pracy dotyczqca

krzywych eliptyczrych (bardzo precyzyjnie i wyczerpuj4co napisana) dominuje w pracy swoj4

obj gtoSci4 Qiczy 44 strony), jednak pr4' pierwszym czytaniu trudno siq zorientowac, jak4 pelni

w niej rolq, praca dotyczy wszak szybkich algorytm6w mnozenia wielomian6w. Dopiero

ostafirie zdanie w czg6ci podsumowuj4cej wyja6nia, ze opracowane przEz doktoranta

algorytmy zostaly zaimplementowane w aplikacji komercyjnej realizuj4cej kryptografiq na

krzywych eliptyczrych, dajqc przyspieszenie obliczeh gwarantujqce realn4 mozliwo66 jej

wykorzystanie (ak podaje autor, dla obliczefr wstgpnych sluz4cych konstrukcji kryptosystemu,

jest to skr6cenie obliczen z 648 do 4l godzin, c4rli wrqcej niL o rzqd wrelkoSci). Tak wiqc ta

czpd6 wstppna ma uzmyslowii czytelnikowi, jakie obliczenia powinny by6 wykonane, aby

moima bylo uzyt kryptosystemu (w szczeg6lno6ci, kryptosystemu klucza publiczrego)

dzi al aj qc ego na kr zy w ej el ip ty czr ej .

Drug4 oryginalna czg!6pracy, ma w duiej mierze charakter matematyczry , Z precyzjq

charakteryzuj4c4 tp dziedzing wtedzy , autor przedstawil sformulowanie problemu, a nastgpnie

szereg lemat6w i twrerdzefi stanowi4cych jego rozviqzanie. Warto3ciowym elementem tej

czpici sqte| algorytmy opracowane ptzez magrstra Andrzeja Chmielowc a, zapisane w postaci

pseudokodu. Waimym elementem pracy se rottnie? zaprezentowane w rozdziale 6 wyniki

test6w obliczeniowych przeprowadzonych na procesorze 3}-bitowym, pozwalaj4ce ocenii

wy daj no Sc zapropon owanego r o nan qzani a.

W dodatkach do pracy zalqczone zostaly petne biblioteki procedur napisanych w

jeryku C i realizuj4cych mnozenie wielonuan6w metod4 zaproponowanq w rozprawie

doktorskiej.
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Om6wienie i ocena l'ozprawy

Jak juz wspomniaiem, pierwsza czgii| pracy jest systematycznym om6wieniem

problematyki obliczen na krzywych eliptyczrych. Jest napisany bardzo kompetentnie i

Swradczy o szerokiej *re@ Doktoranta i jego duzej biegloSci w tematyce implementacji

algorytm6w kryptograficznych na krzywych eliplycnrych, jednak jest zbyt obszemy jako

jedynie motywacja do podjqcia problematyki szybkiego mnozenia wi'elomian6w. Bylby

dobrym wprowadzeniem do szaszej biblioteki algorytmow obliczeniowych dla krzywych

ehptycmych (jak juz pisalem, pan mgr Andrzej Chmielowrec w oprogramowaniu takiej

p ro fesj on aln ej b ibl i oteki p ro c e dur uc zesLni czyl) .

Z kolei w drugiej, oryginalnej czpSci rozpraw brakuje wstqpu stanowiqcego przegl4d

metod szybkiego mnoZenia duzych liczb (czy tez wielomian6w wysokiego stopnia). Ne

przedstawiono tu zar6wno historii rozwoju dziedziny, od pomyslu Gaussa, by w mnozeniu

sum dw6ch v'ryruLeh cztery mnohenia zastryil trzema, do fundamentalnej pracy Kwatsuby i

Ofmana z 1962 roku z asymptotycmym uog6lnieniem idei Gaussa, umozliwraj4cym

zr6wnoleglenie obliczefi (por. Dokl. Akad. Nauk ̂ 9.9.9R, vol. 145, pp. 293-294 (1962),przekl.ad

angielski: A. A. Karatsuba and Yu. Ofinan. Multiplication of nultidigit nuntbers on automnta.

Dolcladlt Akadentii Nauk ̂ y.ySR, 7: 595*596, 1963). Brakuj e r6wnie2 omowienia wsp6lczesnych

wynik6w uzyskanych przez inrtych autor6w. Wsrod nowych prac md.azlem doktorat'. Daniel

Steven Roche, Efficient ConEutation vith Sparse uncl Dense Polynomials, A thesis presented

to the University of Waterloo in fulfillment of the thesis recluirement for the degree of Doctor

of Philosophlt in Contputer Science, Waterloo, Ontario, Canada, 201l, zavnerajqcy rozdziil. o

mnozeniu wrelomian6w o wsp6lczynnikach calkowitoliczbowych. (W tej pracy celem jest

minimalizacja obszaru pamigci wykor4rstywanej do obliczefr, jak to wynika z poni2szego

o m6 wi eni a tre 6 ci o dpo wr edni ego rc zdzialu r o zpr a'vqy'.

"In. the area of afithmetic operations, new algorithms' are presented for the

mtrltiplication of dense polynontials. These have the sanxe qsynxptotic time cost of the fastest
existing approaches, but reduce the intemtediate storage recpdredfrom linear in the size of the

input to a constcmt anrount. Ttuo dffirent algorithnts for so-called "adaqttive" multiplication

are also presented which effedively prot,ide a gradient betyteen existing sparse and dense

algorithms, giving a large improvement in ntany cases u,hile nerer performi.ng significantly

worse than the best existing approaches.")

Informacje odzwierciedlajqce stan sztuki sq zwyczalowo przyjpt4 czpsci4 rozprary



doktorskiej, zatemodpowiednie opracowanie powinno by6 do recenzowanej pracy doktorskiej

dolQczone w formre aneksu. Piszq tu ogolnym przeglqdae stanu badan; w czqsci drugiej

fozprawy jest nawi4zanie do bezpoSrednio rozwijanych wynikow i uzyskane rezultaty s4

dobrze umotywowane. Glowny cal rozprawy, jakim bylo opracowanie nowego wydajnego

algorytmu mno4entawielomian6w, zostal zreahzowany' Mimo ti sama idea wykorzystania

Chinskiego Twierdzenia o Resztach i FFT do takiego mnozenia nie jest 'nowa' to zar6wno

propozycja ich konkretnego uzycia dla zrownoleglenia obliczeh, jak i twrerdzenia dotycz4ce

poprawnosci i wydajnosci opracowanego algorytmu s4 oryginalne i wartosciowe' co zresztT

zostalo potwierdzo ne pTzezpraktycm4 implementacj I algorytmu'

waimqi oryginaln4 czqsci4 rozprawy jest kod numerycmy stanowr4cy profesjonalnq

bibliotekg do obliczefr na wielomianach' O przydatnoSci tego kodu w praktyce juZ' pisalem' Z

punktu wrdzenia struktury rozpraw doktorskiej (bqdqcej ptacqz dziedziny nauk techni cntych

w dyscyplinie naukowej informaryka), w opisie eksperyment6w numerycn'rych brak jest

porownania wydajnoSci przedstawionych procedur z opracowanymi pfzez rnnych autorow i

dostqpnymi publicznie bibliotekami (wykorzystujqcymr t6nte, inne niz w recenzowanej

tozpfawre,procedury prryspieszania obliczen) . Znalaaemnaprzykladbibliotekg:

Dayid Hart,ey. znJ)oly" a C libratlt for polynomial arithmetic in VnZ[x]'

online,ltttp:/hueb.nutlts.unsw.eduau/-ilavitlhurvey/cotk/znioly/'version0'9'

do szybkich obliczen na wielomianach o wsp6lczynnikach w ciele skonczonym'

zaprogramowana tam proceduru mno?enia uzywa kornbinacji metody Karatsuby-ofmana'

podstawienia Kroneckera i FFT w wersji Schoenhage-Nussbaumera' Uwazam, 2e tozprawa

powinna byc uzupelniona o por6wnanie wydEnosci zapfoponowanego algorytmu z

propozycjamr rnnych autorow. Dotyczy to zwlaszcza pofownan dla wielomian6w stopnt

roznego rzqdu: w literatur ze ptzylqte jest, 2e FFT jest batdziej wydajna jedyrue dla

liczblwielomianow rzqdutysiqcy cyft, a CRT - rzpdu setek tysiqcy cyfr' Dlatego tez warto

porownad wydajnosi mnoLenia dla rozrych schemat6w zr6wnoleglenia obliczen i romych

rzgd6w mnozonych liczb (czy tez stopni mnozonych wielomianow)'

Podsumowujqc tg czp56 recenzjt chcialbym podkreSlid, ze mimo przedstawronych

wzejbrak6w, kt6re traktujq jako usterki fotmalne, placa stanowr kompletne' matematyczxie

poprawne i sp6jne fozumowanie zavietajqce zar6wno precyzyJne sformulowanie problemu'

jak i jego Pelne rozwiqzanie'



Podsumowanie

W swolej roryravne doktorskiej pan mgr Andrzej Chmielowiec zaproponowal now4
konstrukcjg algorytmu mno2enia wielomian6w wysokiego stopnia nad cialem skot'rczonym
pozwalaj4cq na r6wnoczesne zr6wnoleglenie obliczefr (dzigki wykorzystaniu CRT) i ich
pr4lspreszenie w kazdym procesorze w stosunku do obliczeir tradycyjnych (dzipki FFT).
Uzyskane wyniki s4 wartoSciowe z teoretycmego punktu wrdzenia (prledstawi one znstaly
twierdzenia potwrerdzaj4ce poprawnoS6 obliczeir r6wnoleglych, poprawno66 wykorzystania
zaproponowanej wersji algorytmu szybkiej transformaty Fouriera oraz oszacowanre zloaonolci
obliczeniowej zaproponowanego schematu). Wazrym wynikiem pracy jest tez kod procedur

napisany w jqzyku C, zar6wno jako nwzgdzie do testow algorytm6w, jak i produkt finalny
pr ry datny w aplikacj ach kryptogr aficmy ch,

Uwaiam, 2e dla pelniejszej oceny w czasie publiczrej obrony uzyskanych wynik6w na
tle prac innych autor6w, niezbqdne jest uzupelnienie tekstu rozpraw o opis stanu sztuki w
zakresie mnoilenia wrelomian6w (lub szerzej, takle duirychliczb naturalnych) orazpor6uinanie
opracowanych procedur z procedurami dostqpnymi publiczrie a korzystajqcymi z
altematy wny ch r o zwr qzah,

Rozprawq doktorskq pana magistra Andrze,Sa Chmielowca oceniam budzo wysoko.
Uwaiam, ze wyniki naukowe w niej uzyskane spelniaj4 wymagania stawiane przez rJstawq

rozprawom doktorskim w dyscyplinie naukowej informatyka w dAedzinie nauk techniczrych i
u,'nroskujg o jej dopuszczpnie do publiczrej obrony.

Prof. dr hab. inL. Zbigniewl(otulski


